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Подходы и вопросы формирования сил 

обеспечения безопасности КИИ на 

предприятии



Источники требований

2

Приказ 

Минкомсвязи

№114

Постановление 

правительства 

№127

Федеральный 

закон 187-ФЗ

Приказы 

ФСТЭК 
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239

Приказы 
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281

282

367

368



Подход к формированию перечня документов, 

мероприятий, функций, компетенций

328.10.2020

Основные этапы

• Перечень мероприятий по 

обеспечению безопасности 

КИИ

ЭТАП 1
Мероприятия, документы, 

функции

• Перечень компетенций для 

реализации мероприятий

ЭТАП 2
Роли и компетенции

ЭТАП 3
Исполнители

• Перечень ролей и 

компетенций согласно ОРД

• Перечень ролей для 

выполнения функций

ЭТАП 4
Внедрение

• Должностные 

инструкции

• План обучения

• Изменения штатного 

расписания

• Технические 

задания и 

требования для 

лицензиатов

• Перечень документов (ОРД) 

по реализации мероприятий

• Перечень функций сил 

обеспечения безопасности 

КИИ

• Перечень обязанностей и 

компетенций для каждой 

роли

• Количественный состав

• Исполнители (лицензиат 

или работники)



Подход к формированию перечня документов, 

мероприятий, функций, компетенций

428.10.2020

• Перечень мероприятий по 

обеспечению безопасности КИИ

ЭТАП 1 Мероприятия, документы, функции

• Перечень документов (ОРД) 

по реализации мероприятий

• Перечень функций сил 

обеспечения безопасности КИИ



Подход к формированию перечня документов, 

мероприятий, функций, компетенций

528.10.2020

• Перечень компетенций для 

реализации мероприятий

ЭТАП 2 Роли и компетенции

• Перечень ролей и 

компетенций согласно ОРД

• Перечень ролей для 

выполнения функций



Подход к формированию перечня документов, 

мероприятий, функций, компетенций

628.10.2020

• Перечень обязанностей и 

компетенций для каждой роли

ЭТАП 3 Исполнители

• Количественный состав

• Исполнители (лицензиат или 

работники)



Подход к формированию перечня документов, 

мероприятий, функций, компетенций

728.10.2020

• Должностные инструкции

ЭТАП 4 Внедрение

• План обучения

• Изменения штатного 

расписания

• Технические задания и 

требования для лицензиатов



Возникающие проблемы и вопросы

828.10.2020

Проблемы Решение

Специалисты с необходимыми навыками 

не обладают профильным образованием, 

а работники с образованием не обладают 

компетенциями.

Дополнительное обучение, 

переподготовка, наставничество



Возникающие проблемы и вопросы
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Проблемы Решение

Отсутствие специализированных курсов 

по КИИ затрудняет профессиональную 

подготовку. 

Разработка профессиональных 

стандартов по КИИ

Разработка стандарта «Специалист по обеспечению безопасности значимых объектов КИИ 

(в части информационной безопасности ТЭК)» (доклад на «Инфоберег 2020»)



Возникающие проблемы и вопросы
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Проблемы Решение

Не урегулированы вопросы контроля со 

стороны субъекта КИИ результатов 

выполнения лицензиатом требований к 

силам и их обучению. 

Внедрение дополнительных 

процедур контроля Лицензиата 

со стороны субъекта КИИ



Спасибо, за внимание!

Контактная информация

117152, г. Москва, Загородное шоссе, д.1, корп.1 

Тел.: +7 (495) 755-52-73 

E-mail: info@sibintek.ru


