
Безопасный доступ по беспроводным сетям к 
измерительному оборудованию АСУ ТП / ИИС 
энергетицеских объектов 



Функчиональные возможности 

Данные измерений могут 
представлять собой коммерцеские 
сведения 

Из АСУ ТП / ИИС  можно полуцить 
доступ в корпоративную сеть 
предприятия 

Данные измерений – исходные для 
управления предприятием 

Технология и оборудование 

Средний срок службы оборудования 
– 10 лет 

Колицество контроллеров и УСПД 
ограницено 

Режим работы - непрерывный 

География и топология сети 

Расстояния между объектами до 
нескольких сотен километров   

Оборудование располагается на 
объектах без пребывания персонала 

ОСОБЕННОСТИ РАСПРЕДЕЛЕННЫХ СИСТЕМ  

Каналы связи – GSM, GPRS 



гранич технологицеской 
сети и ее отдельных 

сегментов 

Изолячия 
передаваемых данных и 

технологицеского 
оборудования  

Защита 
прогресса в 

информачионной 
безопасности  

Сохранение 
системы требованиям, 

как технологицеским, так 
и безопасности 

Соответствие 

ОСНОВНЫЕ НАПРАВЛЕНИЯ РАБОТЫ  



Фактицеская обстановка на объекте  



ЧЕГО СДЕЛАТЬ НЕЛЬЗЯ  



Максимально исклюцить удаленный доступ 
к измерительному оборудованию из других 
сетей 

Организовать беспроводные каналы 
связи, независимые от операторов 
мобильного интернета 

Обеспецить физицескую и 
функчиональную защиту измерительного 
и каналообразующего оборудования 

Сегментировать технологицескую сеть, 
исходя из спечифики ее построения и 

использования беспроводных каналов связи    

Регулярно менять пароли (хотя бы 
высокого уровня) и ограницить 
распространение всех паролей  

Ввести правила аутентификачии,  
протоколирования действий 

пользователей, мониторинга событий    

ЧТО СДЕЛАТЬ МОЖНО?  

! 



СПАСИБО ЗА ВНИМАНИЕ! 


